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Warum darf ich heute vortragen?

 HTL für EDV und Organisation

 Seit 1991 bei der Stadt Villach

 Abteilung IT

 Abteilung Kontrollamt (Interne Revision)

 Abteilung Finanzen und Wirtschaft (Buchhaltung und Einhebung)

 Personalvertretung, younion
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Der Gemeindehaushalt
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Die Gemeinden nehmen in unserem Staatswesen eine zentrale Funktion ein und ihre Wirksamkeit berührt die 
Existenz jedes Einzelnen.

Wir sind uns kaum bewusst, in welchem Maße die Gemeinden heute dazu beitragen, Ansprüche ihrer Bür-
gerinnen und Bürger nach kulturellen, zivilisatorischen und sonstigen Leistungen zu befriedigen.

In den letzten Jahren haben sich die Aufgaben der Gemeinden nicht nur vermehrt, sondern auch verändert. 
Das Schwergewicht der Leistungen der Gemeinden - insbesondere der größeren - hat sich vom "Hoheitssek-
tor", also von der behördlichen Tätigkeit, auf den "Dienstleistungssektor" verlagert.
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Der Finanzwissenschaftler Dr. Kohl gibt dafür nachstehende Definition: "Der Gemeindehaushalt ist die Ge-
samtheit der Maßnahmen und Einrichtungen zur Planung und Durchführung der Einnahmen und Ausgaben, 
sowie zur Erhaltung und Sicherung des Vermögens."

. 

Die Gemeinde ist aber auch im Wirtschaftsleben in vielfacher Hinsicht beteiligt. Sie ist selbst Wirtschaftsfak-
tor, aber ebenso als Auftraggeber der Wirtschaft wie als Arbeitgeber tätig. Ihre Investitionen bilden einen 
wichtigen Teil der gesamten Infrastruktur, welche die Grundlage für das Funktionieren der Wirtschaft und 
überhaupt für die Entwicklung der Gesellschaft schafft.

Die wachsende, nach innen sich immer mehr komplizierende Kommunalwissenschaft bedarf zur Führung und 
Überwachung eines Instrumentes, das nicht nur die Ergebnisse, sondern auch den Ablauf der Finanzwirt-
schaft erfassen lässt. Dieses Instrument ist mit dem Haushaltswesen der Gemeinden gegeben. Was bedeutet 
dies seinem Sinne nach?
. 



Ein besonderes Kennzeichen des Gemeindehaushaltes ist die strenge Ordnung der Finanzwirtschaft welche in 
den Haushaltsgrundsätzen ihren Niederschlag gefunden hat. Diese haben sich im Laufe der Zeit aus der prak-
tischen Handhabung heraus gebildet und ihren Niederschlag in den gesetzlichen Regelungen des Haushalts-
wesens gefunden. 
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Die rechtliche Grundlage zur Führung des Gemeindehaushaltes ist in der Bundesverfassung verankert, nach 
der die Gemeinden gemäß Artikel 116 Abs. 2 des Bundesverfassungsgesetzes (B-VG) das Recht haben, "im 
Rahmen der Finanzverfassung ihren Haushalt selbständig zu führen".

Bei der Führung ihres Haushaltes ist die Stadt/Gemeinde an die Bestimmungen des Finanzverfassungsgeset-
zes 1948, (F-VG) gebunden. Auf Grund des § 16 Abs. 1 F-VG 1948 hat das Bundesministerium für Finanzen im 
Einvernehmen mit dem Rechnungshof die Richtlinien für die Erstellung der Voranschläge und Rechnungsab-
schlüsse der Länder, Gemeindeverbände und Gemeinden erlassen.

Mit der Verordnung des Bundesministeriums für Finanzen vom 15. Juli 1974, BGBl. Nr. 493, mit der Form und 
Gliederung der Voranschläge und Rechnungsabschlüsse der Länder und Gemeinden und von Gemeindever-
bänden geregelt werden (VRV), wurde ein für Länder und Gemeinden gemeinsames Ansatzverzeichnis sowie 
ein vom Kontenplan des Bundes ausgehendes, neues Postenverzeichnis geschaffen.

Voranschlags- und Rechnungsabschlussverordnung - VRV



In der Zwischenzeit wurden auf Grund von praktischen Erfahrungen bei der Anwendung der VRV mehrere Än-
derungen vorgenommen sowie im Jahre 2011 erneut ein „Kontierungsleitfaden" herausgegeben.
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Bis Ende des Jahres 2019 einschließlich des Rechnungsabschlusses 2019 galt die Voranschlags- und 
Rechnungsabschlussverordnung 1997 in der Fassung BGBl. II Nr. 787/2006 idF 118/2007. Neu gegenüber der 
„alten VRV“ sind vor allem EU-bedingte Anpassungen, nämlich die Schaffung von Betrieben mit 
marktbestimmter Tätigkeit, ein Voranschlags- und Rechnungsquerschnitt in veränderter Form, welcher auch 
das Maastricht-Defizit erkennen lässt, und eine zusätzliche Gliederung des Schuldenstandes, aus der der 
Maastricht-Schuldenstand errechnet werden kann und die Euro-Tauglichkeit der VRV.

Mit Verordnung des Bundesministeriums für Finanzen wurde im Jahr 2015 die neue „Voranschlags- und 
Rechnungsabschlussverordnung 2015 – VRV 2015“ (BGBl. II Nr. 313/2015) erlassen und Ende Dezember 2018 
einer Novellierung unterzogen (BGBl. II Nr. 17/2018), wobei diese Verordnung nach Ansicht der Länder die 
Regelungskompetenz des Bundes überschreitet.

VRV 1997

VRV 2015



Um dennoch ein einheitliches Rechnungswesen zu ermöglichen, wurde mit den Ländern eine Vereinbarung 
gem. Art. 15a B-VG über gemeinsame Grundsätze der Haushaltsführung beschlossen. In Kärnten erfolgte dies 
im November 2016. In diese Vereinbarung wurde der Inhalt der Bundesverordnung übernommen. 
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Die neue Verordnung sieht ein völlig neues Rechnungswesen für die öffentlichen Haushalte der Länder und 
Gemeinden und deren wirtschaftliche Unternehmungen, Betriebe und betriebsähnliche Einrichtungen jeweils 
ohne eigene Rechtspersönlichkeit vor. Anzuwenden war diese erstmals für die Voranschläge und 
Rechnungsabschlüsse des Jahres 2020. 

Die Grundlage für die Kärntner Gemeinden bildet das aktuelle Gesetz über die Haushaltsführung der 
Gemeinden - Kärntner Gemeindehaushaltsgesetz – K-GHG.



Das neue Buchungssystem lt. VRV 2015 ist eine integrierte Drei-Komponenten-Rechnung.

Die neue Drei-Komponenten-Rechnung wurde praktisch um die Bereiche der doppelten Buchhaltung, wie sie 
in den privatwirtschaftlichen Unternehmen Verwendung findet, ergänzt und enthält zusätzlich eine 
Planrechnung für den Ergebnis- und den Finanzierungshaushalt.
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 Ergebnishaushalt
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Im Ergebnishaushalt sind die Erträge und Aufwendungen periodengerecht zu erfassen. 
Ein Ertrag ist ein Wertzuwachs, unabhängig vom konkreten Zeitpunkt der Zahlung. 
Ein Aufwand ist der Werteinsatz, unabhängig vom konkreten Zeitpunkt der Zahlung. 
Der Ergebnishaushalt setzt sich aus dem Ergebnisvoranschlag und der Ergebnisrechnung
zusammen.

Der Ergebnishaushalt bildet im Wesentlichen die Wertzuwächse (= Ertrag) bzw. Wertverluste (= 
Aufwand) ab, die sich innerhalb eines Jahres ergeben haben.

Neben den laufenden Erträgen und Aufwendungen finden sich im Ergebnishaushalt auch die 
Abschreibungen von Sachanlagen, die Auflösungen von Investitionszuschüssen, die Dotierungen 
und Auflösungen von Rückstellungen sowie die Zuweisungen und Entnahmen von Rücklagen. 

Das Nettoergebnis (Gewinn/Verlust) zeigt an, inwieweit die kommunalen Leistungen und die dafür 
erforderliche Infrastruktur mit eigenen Mitteln bedeckt werden können.



 Ergebnishaushalt Stadt Villach
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 Finanzierungshaushalt
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Im Finanzhaushalt sind Einzahlungen und Auszahlungen zu erfassen. 

Eine Einzahlung ist der Zufluss an liquiden Mitteln in einem Finanzjahr. 
Eine Auszahlung ist der Abfluss an liquiden Mitteln in einem Finanzjahr. 

Der Finanzierungshaushalt setzt sich aus dem Finanzierungsvoranschlag und der
Finanzierungsrechnung zusammen.

Der Finanzierungshaushalt der Jahresrechnung zeigt die tatsächlichen Geldflüsse (alle 
Einzahlungen und Auszahlungen) des Jahres an. 
Am Jahresende bildet die Differenz zwischen Einzahlungen und Auszahlungen die Veränderung 
der liquiden Mittel ab. 
Der Finanzierungshaushalt zeigt ebenso an, wie weit mit dem Überschuss der laufenden Gebarung 
(Saldo 1) Investitionen (Saldo 2) gedeckt werden können und welche Mittel für die Tilgung von 
Schulden sowie den Aufbau von Zahlungsmittelreserven übrigbleiben



 Finanzierungshaushalt Stadt Villach
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 Finanzierungshaushalt  Stadt Villach
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 Vermögenshaushalt
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Der Vermögenshaushalt (vergleichbar mit der Bilanz der privaten Unternehmen) ist zumindest als 
Vermögensrechnung zu führen. 

Diese verzeichnet Bestände und laufende Änderungen des Vermögens, der Fremdmittel und des 
Nettovermögens (Ausgleichsposten als Unterschiedsbetrag zwischen Vermögen und Schulden).

Der Vermögenshaushalt ist in kurzfristige und langfristige Bestandteile zu untergliedern.

Die Vermögensrechnung (Bilanz) ist ausschließlich im Rechnungsabschluss auszuweisen. Im 
Vermögenshaushalt ist das gesamte Gemeindevermögen (lang und kurzfristiges Vermögen, 
„Aktiva“), den Fremdmitteln (Schulden, Verbindlichkeiten, Rückstellungen, „Passiva“) 
gegenüberzustellen. Die Differenz bildet das sogenannte „Nettovermögen“ (= Eigenkapital). Die 
Vermögensrechnung zeigt, welches (Sachanlage-)Vermögen die Gemeinde besitzt, welche 
Substanz sie erhalten muss und wie dieses finanziert wurde.



 Vermögenshaushalt
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 Vermögenshaushalt – Vermögen der Verwaltung
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 Vermögenshaushalt – Inmateriel
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 Vermögenshaushalt – Grundstücke
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 Vermögenshaushalt – Gebäude

20



 Vermögenshaushalt – Fuhrpark
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 Vermögenshaushalt Villach - Aktiva
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 Vermögenshaushalt Villach - Passiva
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Warum muss Aktiva und Passiva immer gleich sein?
Per Definition müssen beide Seiten einer Bilanz stets gleich groß sein, denn jeder Vermögens-Gegenstand auf der Aktiv-
Seite muss durch Eigen- oder Fremdkapital auf der Passiv-Seite finanziert sein. Mit gleich groß ist übrigens die Bilanz-Summe 
gemeint.



Der Voranschlag
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 Voranschlag
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Der Voranschlag (Budget, Haushaltsplan) ist ein für das Kalenderjahr im Vorhinein zu erstellender 
Plan und besteht aus dem Ergebnisvoranschlag und dem Finanzierungsvoranschlag. Dieser Plan 
enthält alle voraussichtlichen Erträge und Aufwendungen sowie Ein- und Auszahlungen der 
Gemeinde für Zwecke der Erfüllung ihrer Aufgaben.

Erträge und Einzahlungen werden unter dem Begriff Mittelaufbringungen zusammengefasst. Dem 
gegenüber stehen Mittelverwendungen, die die Aufwendungen und Auszahlungen umfassen.

Er ist ein Aufgabenerfüllungsplan, der alle im kommenden Finanzjahr zu erfüllenden Aufgaben 
zahlenmäßig erfasst. Der Gemeinderat entscheidet durch seinen Beschluss, welche Aufgaben im 
kommenden Finanzjahr nach Maßgabe der verfügbaren Deckungsmittel (d. s. die Erträge bzw. 
Einzahlungen) realisiert werden sollen. Der Voranschlag stellt also das „politische Programm“ des 
Gemeinderates für das nächste Jahr dar.



 Funktionen des Voranschlages
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• die politische Funktion
Der Voranschlag ist der zahlenmäßig exakte Ausdruck des Handlungsprogrammes des Ge-
meinderates. 

• die finanztechnische Funktion
Der Voranschlag liefert den Nachweis, ob die Durchführung der geplanten Aufgaben möglich ist, 
und in diesem Zusammenhang, ob der Ausgleich zwischen den Erträgen und Aufwendungen 
bzw. Ein- und Auszahlungen gesichert ist. 

• die rechtliche Funktion
Die Verwendung der veranschlagten Mittel ist für die Verwaltung in zeitlicher und sachlicher 
Hinsicht bindend. Gegenüber Dritten werden Ansprüche oder Verbindlichkeiten weder begrün-
det noch aufgehoben.

• die wirtschaftliche (ökonomische) Funktion
der Voranschlag bestimmt den Umfang der wirtschaftlichen Betätigung. 



 Budgetgrundsätze
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• Vorherigkeit und Jährlichkeit
Gemäß § 4 und 7 der VRV 2015 hat die Gemeinde für jedes Haushaltsjahr (Finanzjahr, Rech-
nungsjahr), das mit dem Kalenderjahr zusammenfällt, einen Voranschlag aufzustellen, der alle 
im kommenden Haushaltsjahr voraussichtlichen Mittelaufbringungen und Mittelverwendungen
enthält.

• Vollständigkeit
Diesem Grundsatz zufolge sind alle im kommenden Haushaltsjahr zu erwartenden
Mittelverwendungen und Mittelaufbringungen unsaldiert, also brutto (§ 7 Abs. 1 VRV 2015), in 
den Voranschlag aufzunehmen.

• Spezialität
die bewilligten Beträge dürfen nur

für vorgesehene Zwecke (qualitative Spezialität), 
in der vorgesehenen Höhe (quantitative Spezialität), 
innerhalb eines bestimmten Zeitraumes (zeitliche Spezialität) verwendet werden. 



 Budgetgrundsätze
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• Wirtschaftlichkeit und Sparsamkeit
Aus diesem Grundsatz ist der Auftrag an die Gemeindeverwaltungen abzuleiten, sich Gedanken 
über die Verbesserung und die Maßstäbe der Wirtschaftlichkeit öffentlicher Leistungen, über 
Rationalisierungsmöglichkeiten und die Führung von Instrumenten des internen 
Rechnungswesen - vor allem Kostenrechnungen zu machen.

• Öffentlichkeit
Dieser Grundsatz besagt, dass in der Gemeinde alle Stadien des Budgetkreislaufes in der Öf-
fentlichkeit ablaufen müssen. Demzufolge dürfen Voranschlag und Rechnungsabschluss nur in 
öffentlichen Sitzungen beschlossen werden und ist das Rechenwerk vor seiner Genehmigung 
eine Woche zur öffentlichen Einsicht aufzulegen. Die Bürgerinnen und Bürger haben das Recht, 
Stellungnahmen und Anregungen abzugeben, die bei den Beratungen in Erwägung zu ziehen 
sind.
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 Konto (Voranschlagstelle)

Die Veranschlagung erfolgt auf Basis des verpflichtenden Ansatzverzeichnisses (Unterabschnitt) 
und unter lückenloser Verwendung des Kontenplanes.

• Ansatzverzeichnis
Der Ansatz besteht aus mindestens 3 verbindlichen Stellen und hat max. 6 Stellen zu enthalten. 
Die 4. und 5. Dekade steht den Kommunen für freie Unterteilungen zur Verfügung. Die 6. Dekade 
ist für den finanzwirtschaftlichen Hinweis vorgesehen. In der 6. Dekade wird zB festgelegt, ob 
es sich bei den Ansätzen um Ermessenbeträge, Pflichtbeträge, Sachaufwand oder 
Personalaufwand etc. handelt.
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 Ansatzverzeichnisse
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Bereichsbudget 
Das Bereichsbudget wird auf Ebene der Ansätze (wie bislang nach funktionellen 

Gesichtspunkten in 10 Gruppen) gegliedert nach MVAG-Codes dargestellt. 

0 Vertretungskörper und allgemeine Verwaltung 

1 Öffentliche Ordnung und Sicherheit 

2 Unterricht, Erziehung, Sport und Wissenschaft 

3 Kunst, Kultur und Kultus 

4 Soziale Wohlfahrt und Wohnbauförderung 

5 Gesundheit 

6 Straßen- und Wasserbau, Verkehr 

7 Wirtschaftsförderung 

8 Dienstleistungen 

9 Finanzwirtschaft



 Ansatzverzeichnisse
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 Ansatzverzeichnisse
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 Konto (Voranschlagstelle)

• Kontenplan
Die Gliederung der Konten erfolgt nach ökonomischen oder sachlichen Gesichtspunkten. 
Für Gemeinden bestehen verbindlich 3 Dekaden, und zwar Klassen, Unterklassen und Gruppen. 
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 Kontobeispiel (Voranschlagstelle)
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 Mittelfristiger Ergebnis-, Investitions- und Finanzplan

Für einen Zeitraum von fünf aufeinander folgenden Finanzjahren ist ein mittelfristiger Ergebnis-, 
Investitions- und Finanzplan für den Ergebnishaushalt und den Finanzierungshaushalt auf 
Kontenebene sowie für Investitionsvorhaben zu erstellen.

Bei der Erstellung des Voranschlages ist auf den mittelfristigen Ergebnis-, Investitions- und 
Finanzplan Bedacht zu nehmen. Das erste Finanzjahr des mittelfristigen Ergebnis-, Investitions-
und Finanzplanes fällt mit dem Finanzjahr zusammen, das der Beschlussfassung über den 
mittelfristigen Ergebnis-, Investitions- und Finanzplan folgt.

Der mittelfristige Ergebnis-, Investitions- und Finanzplan ist der jährlichen Entwicklung des 
Gesamthaushaltes anzupassen. Dies gilt insbesondere bei der Erstellung eines 
Nachtragsvoranschlags.
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Der Rechnungsabschluss
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 Rechnungsabschluss

Nach Ablauf des Haushaltsjahres sind die Bücher abzuschließen und der Rechnungsabschluss ist 
gemäß den Bestimmungen der VRV im Sinne des Stadtrechtes zu erstellen und vom Gemeinderat 
festzustellen.

Die Bestimmungen lt. VRV 2015 zum Voranschlag gelten sinngemäß für den Rechnungsabschluss, 
sofern nicht abweichende Regelungen gemäß der Verordnung getroffen wurden.

Gemäß den Richtlinien der VRV 2015 hat der Rechnungsabschluss zu enthalten:

• die Ergebnisrechnung, die Finanzierungsrechnung und die Vermögensrechnung,
• die Voranschlagsvergleichsrechnung innerhalb der Ergebnis- und Finanzierungsrechnung, die 

in Form des Detailnachweises auf Kontenebene darzustellen ist,
• die Nettovermögensveränderungsrechnung und
• die Beilagen zum Rechnungsabschluss.
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Digitaler VA / Gemeinderat
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 Voranschlag &Rechnungsabschluss
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 Druckgenerator

Druckgenerator zur Erstellung der  
gesetzlichen Nachweise (VA, RA, MFP)
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 Voranschlag & Rechnungsabschluss

 Digitale Auslieferung an Gemeinderat,  
Jugendrat undPresse

 Reduzierung von 210 Stück auf 30 Stück  
pro Jahr

 Reduzierung der gedruckten Seiten von  
130.900 auf37.400

 Effizientere Auslieferung

 Jederzeit verfügbar durch den  
Internetlink bzw. Ablage am PC/Tablet

 Einfache Navigationsmöglichkeit im  
PDF-(Inhaltsverzeichnis, Hyperlinks,  
Textsuche, Betragssuche, usw.)

 Bei Bedarf kann ein Auszug des  
Berichtes (z.B. Vorbericht) jederzeit  
ausgedruckt werden

Kosten

Papier mit Druck (2-seitig),  
rund

EUR 6.000,00

Arbeitsaufwand MDIT rd. 10  
Minuten/ Buch

EUR 1.050,00

Auslieferungdurch MDZS  
(jeweils 1Tag)

EUR 720,00

KilometergeldAuslieferung  
(ca. 100km)

EUR 126,00

Summe EUR 7.896,00

Berechnung Ersparnis
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 Voranschlag & Rechnungsabschluss
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Digitalisierung
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Ein Schwerpunktthema des Tages war die Digitalisierung. Noch mehr als heute wird diese in Zukunft ihren Platz 

einnehmen. Hier gilt es Chancen zu nutzen. LR Fellner: „Wurde in der Vergangenheit der Fokus stark auf IT-

Sicherheit gelegt – wir erinnern uns beispielsweise an den Cyberangriff auf das Land Kärnten zurück – gilt es 

nun den Blick nach vorne zu richten und sich noch stärker den Chancen der Digitalisierung zu widmen. Diese 

Entwicklung darf uns nicht verängstigen, im Gegenteil, es ist an der Zeit, diese Entwicklung noch stärker als 

Chance wahrzunehmen und zu nutzen. Gerade im dynamischen Umfeld der Gemeindearbeit bietet die 

Digitalisierung große Chancen.“ So lassen sich damit zukünftige Herausforderungen wie die demographische 

Entwicklung (Stichwort Fachkräftemangel), Verwaltungsagenden und nicht zuletzt steigende Kosten effizienter 

bewältigen.

Bereits heute bieten das Land Kärnten gemeinsam mit dem Gemeindeservicezentrum (GSZ) zahlreiche 

Digitalisierungsinstrumente für Gemeinden an, wie das Bürgerinnen- und Bürger-Portal Kaerstin, die Gemeinde-

App, die Mängelmelder, Streaming der Gemeinderatssitzungen bis hin zum IT-Kompetenzcheck für Seniorinnen 

und Senioren. Mit einer zusätzlichen Förderung von in Summe 900.000 Euro sollen die Gemeinden mit der 

Anschaffung von entsprechender Hard- und Software unterstützt werden – Start 1. Jänner 2024. „Dadurch 

sollen die vielen Aufgaben, die schon jetzt auf die Gemeinden zukommen, noch effizienter bewältigbar werden“, 

so LR Fellner. Mit dem geförderten Ankauf (75% der Kosten) von Tablets für Gemeindevorstand 

beziehungsweise Stadtrat, Amtsleitung und Finanzverwaltung soll den Gemeinden ein Instrument zur Verfügung 

gestellt werden, um den wachsenden Anforderungen gerecht zu werden. Die Bedarfserhebung und Abwicklung 
soll zentral über das GSZ erfolgen.

Bürgermeisterkonferenz 18.10.2023
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Städte und Gemeinden sammeln tagtäglich eine Unzahl an Daten. Wie man diese im Tourismus, in 

der Verkehrsplanung und in der Wirtschaft einsetzen kann und gleichzeitig der Bevölkerung zur 

Verfügung stellt, darüber hat sich der Zentralraum Kärnten Gedanken gemacht. Daraus geboren 

wurde der „Datenraum Kärnten“, ein Projekt der Städte Klagenfurt, Villach und St. Veit. Dabei 

handelt es sich um die digitale Plattform datenraumkaernten.at zur Vernetzung der Städte und 

Umlandgemeinden. Derzeit sind vier verschiedene Nutzungsfelder verfügbar, in denen gesammelte 
Daten sichtbar gemacht werden.

Neue Online-Plattform zeigt freie Parkplätze in Echtzeit an

Klagenfurt, Villach und St. Veit initiierten die Plattform „Datenraum Kärnten“, 

auf der freie Parkplätze in den Innenstädten sowie Wetter- und Bewegungsdaten 

grafisch dargestellt werden

https://datenraumkaernten.at/
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Bewegungsdaten sichtbar

Anhand von gesammelten anonymisierten Mobilfunkdaten liefert die Plattform sowohl den Gemeindevertretern 

als auch allen Bürgern eine Übersicht über die Mobilität in den Städten. Wie viele Personen täglich ein- und 

auspendeln, woher sie kommen und wie lange sie in den Städten bleiben, wird damit transparent gemacht. Ein 

wichtiger Faktor, um Verkehrsströme nachzuvollziehen sowie den öffentlichen Verkehr benutzerfreundlich zu 

planen, sagt Mochar. So zeigt die Plattform, dass am 25. Mai 2022 rund 3160 Personen aus Deutschland nach 

Klagenfurt kamen, um das Rammstein-Konzert zu besuchen.

Pionierprojekt in Österreich

Es handelt sich um ein „Pionierprojekt, das in ganz Österreich so nicht zu finden ist“, sagt Günter Albel, der die 

Einhaltung aller Datenschutzrichtlinien versichert. Für Mochar ist die Plattform die Basis für zukünftige 

Planungen, „um klimafitte Städte umzusetzen“. Gleichzeitig wird der Bevölkerung damit transparent gemacht, 

was mit gesammelten Daten geschieht. „Die Bürger haben ein Recht, das zu wissen“, sagt Martin Kulmer. 

80.000 Euro kostete die Plattform. Zwei Drittel davon zahlte das Land, das letzte Drittel teilten sich die Städte.
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 Was ist Digitalisierung

Digitalisierung ist der Oberbegriff für den digitalen 
Wandel der Gesellschaft und der Wirtschaft. 

Er bezeichnet der Übergang des von analogen 
Technologien geprägten Industriezeitalters hin zum 
Zeitalter von Wissen und Kreativität, das durch 
digitale Technologien und digitale Innovationen 
geprägt wird.
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 Die Vorteile der Digitalisierung

 Automatisierung und Vereinfachung der Geschäftsprozesse
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Durch die Digitalisierung wird vieles einfacher.

Von der Optimierung der internen Kommunikation bis hin zur Nutzung einer Cloud, 

über die alle Projektbeteiligten auf alle wichtigen Dokumente zugreifen können – in 

Echtzeit und unabhängig von ihrem Standort.

Dabei beschleunigen, verbessern oder ersetzen Sie die Tätigkeiten von Menschen 

durch den Einsatz moderner Technologien.

Um Prozesse sinnvoll automatisieren zu können, muss man deren Logik detailliert 

kennen und auf das notwendige Mindestmaß reduziert haben. 

Dadurch wird verhindert, dass Redundanzen oder unnötige Varianten und irrelevante 

Aufgaben den Weg in die Systeme finden und damit vielleicht sogar verewigt werden.

https://slack.com/intl/de-de/resources/why-use-slack/the-internal-communications-mini-guide


 Die Vorteile der Digitalisierung
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 Erweiterung des eigenen Angebotes

Ob Startup oder Großkonzern: In einer zunehmend digitalen Welt müssen sich 

Unternehmen jeder Größe Fragen stellen wie: „Ist mein Geschäftsmodell auch in Zukunft 

noch relevant? Kann ich mein Angebot vielleicht um digitale Leistungen oder 

Zusatzprodukte erweitern?“

Ein Vorteil, der auf der Hand liegt, aber im Arbeitsalltag extrem bedeutend ist, ist der 

schnelle Austausch von Informationen durch das Internet. Brauchten wir früher stunden-

oder tagelange Korrespondenzen über Faxgerät und Post, können wir jetzt skypen, 

mailen oder einfach liken, um uns miteinander zu verständigen. Wichtige Dokumente 

können im Nu eingescannt und um die ganze Welt geschickt werden. Das spart 

unglaublich viel Zeit – und auf lange Sicht auch Kosten.

 Schneller Wissenstransfer und effektivere Zusammenarbeit



 Die Vorteile der Digitalisierung
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 Effektivere Werbemaßnahmen

Unabhängig davon, welche Werbeformate für deine Zielgruppe 

und Strategie sinnvoll sind: Digitale Werbung gehört auf jeden 

Fall dazu. Denn mithilfe von E-Mail-Marketing, Social Media 

oder Displaywerbung kannst du mit einem verhältnismäßig

kleinen Aufwand ein großes Publikum erreichen.

Wer früher nur wenige Möglichkeiten hatte, sich als Unternehmen öffentlich in Szene zu 

setzen, hat seit der Digitalisierung ein ganzes Meer aus Formaten, Kanälen und 

Werbepartner*innen zur Auswahl. Das ist oft günstiger als die klassische Werbeanzeige in der 

Zeitung, auf dem Plakat oder der Spot im Fernsehen. Hinzu kommt ein ganz entscheidender 

Vorteil des Online-Marketings: Noch nie zuvor war es möglich, so passgenaue Zielgruppen für 

ein Angebot zu erstellen. Haben wir beim Fernsehen oder Radio mehr oder weniger dasselbe 

Werbeprogramm für alle, richtet sich Online-Werbung gezielt an die Menschen, die das 

Angebot auch tatsächlich ansprechen könnte. So wird Marketing-Budget möglichst sinnvoll 

eingesetzt und führt schneller zum Erfolg.



 Die Vorteile der Digitalisierung
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 Digitalisierung bietet Möglichkeiten für Unternehmen mit kleinem 
Budget

Mit Social Media kam auch ein neuer Trend zum Selbstgemachten auf. Das ist nicht nur für 

User*innen und YouTuber*innen interessant, sondern auch für Unternehmen, die gerade 

starten wollen. Es braucht nicht mehr den hochkarätigen schillernden Werbespot, um 

Menschen zu erreichen. Im Gegenteil: Es darf (und soll) der YouTube-Clip neben der 

Bürokaffeemaschine oder auf der heimischen Yogamatte sein. Diese unperfekten neuen 

Formate, die mit potenziellen Kund*innen nahbar und auf Augenhöhe interagieren, sind 

heute gefragter denn je. Dafür brauchen Sie weder besonderes technisches Equipment 

(obwohl auch das sinnvoll eingesetzt werden kann) noch viel Knowhow noch größeres 

Marketing-Budget. Auch Low- und No-Budget-Content-Produktionen können heutzutage 

Menschen von Ihnen und Ihrer Marke überzeugen.



 Die Vorteile der Digitalisierung
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 Mehr Flexibilität….

Ein weiterer Vorteil der Digitalisierung ist, dass sie in allen Bereichen und Branchen 

voranschreitet. 

Das bedeutet, dass auch die digitalen Dienstleistungen und Lösungen anderer Anbieter, die 

für dich als Kunde interessant sind, immer relevanter und vielseitiger werden. 

Vieles kann mit den passenden digitalen Tools auch selbst in die Hand genommen werden.



 Die Vorteile der Digitalisierung
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 Digitalisierung macht ortsunabhängig

Egal, ob Sie als etablierter Dienstleister überregional auf der Suche nach fähigen 

Freelancern sind oder ob sie auf der anderen Seite sitzen und gerne von zu Hause aus für 

Firmen auf der ganzen Welt arbeiten wollen – die Digitalisierung macht’s möglich. Darin 

liegt vermutlich der größte Vorteil, den das Internet uns gebracht hat: Wir sind vernetzt –

egal, wo. Für die Arbeitswelt bietet das Möglichkeiten, die noch vor zwanzig Jahren 

unvorstellbar waren.



 Die Vorteile der Digitalisierung
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 Digitalisierung macht zeitlich flexibel

Dasselbe gilt auch für das Thema Zeitmanagement. In vielen Berufen ist es heute möglich, 

sich seine Arbeitszeit frei einzuteilen. Wer online arbeiten kann, ist nicht auf Büro- oder 

Öffnungszeiten angewiesen, sondern kann sich – im Rahmen fester Vereinbarungen –

genau dann ans Werk machen, wenn es ihm oder ihr am besten passt. Das ist vor allem für 

Eltern ein riesiger Vorteil, aber auch für Menschen, die sich gerne selbst organisieren oder 

schlichtweg besser nachts arbeiten. Für Arbeitgeber*innen wiederum hat zeitliche Flexibilität 

einen entscheidenden Vorteil: Die Motivation der Mitarbeiter*innen wächst in der Regel 

deutlich, da sie einfach zufriedener sind.



 Die Vorteile der Digitalisierung

66

 Digitalisierung erleichtert Bürokratie

Ein nicht ganz so spannender, aber sehr nützlicher Aspekt: Durch 
digitale Formulare, Verträge, Steuererklärungen usw. haben 
Unternehmen einen weitaus geringeren Bürokratieaufwand als noch 
zu analogen Zeiten. Das spart Zeit, Geld und vor allem Nerven.



 Fragen zur Digitalisierung?
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Die Vorteile der Digitalisierung so vielseitig wie die Bereiche, in denen sie Tag für Tag 

voranschreitet. Für Unternehmen ein Grund mehr, das Thema so früh wie möglich in den 

eigenen Fokus zu rücken.

Bevor wir loslegen, sollten wir uns fragen: 

Was wünschen sich unsere Kundinnen und Kunden (Bürger) in Zukunft von unserem 

Unternehmen (Gemeinde)? 

Wie relevant ist unser Geschäftsmodell in einer digitalen Welt? (FoxKids)

Welche Modelle der „Konkurrenz“ (Länder/Gemeinden) kommen gut an? 

Und gibt es eventuell ein paar Bereiche, die wir und unser Team direkt digital umsetzen 

können? 

Auf dieser Grundlage kannst wir dann Stück für Stück die digitale Transformation in unserer 

Gemeinde anstoßen und so den Kurs auf langfristigen Erfolg setzen



 Die Nachteile der Digitalisierung

 Die Sicherheit der eigenen Daten sowie das Risiko von Cyberattacken 
oder Datenverlust werden oft als Nachteile von Digitalisierung 
angeführt.
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 Tatsächlich ist die Zahl der Cyberangriffe auf deutsche Unternehmen im 
Jahr 2020 so hoch wie nie zuvor.

 Virtuelle Shitstorms

 Soziale Kontakte

 Abhängigkeit



 Grundvoraussetzung für die Digitalisierung

 Wichtig: eigene Begeisterung zur Digitalisierung

 Mitarbeiter mitnehmen

 „Langer Atem“ – sich durch Rückschläge nicht  
entmutigen lassen

 stetige Veränderung (Optimierung und Anpassung)

 Mut

 Bekenntnis zur Digitalisierung seitens der  
Verwaltungsspitze – Beispiel E-Buddy
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 Zeit



 Grundvoraussetzung für die Digitalisierung ……
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 Wann ist der beste Zeitpunkt etwas zu tun

JETZT !!
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 Chat GPT
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 Chat GPT
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 Chat GPT

https://chat.openai.com/
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ChatGPT steht für "Chat Generative Pre-trained Transformer". 

Es ist der Name eines großartigen Sprachmodells, das auf der Transformer-Architektur 
basiert und für Aufgaben wie Textgenerierung, Übersetzung, Spracherkennung und 
Textzusammenfassung verwendet werden kann. 

Es wurde von OpenAI entwickelt und trainiert, um natürliche Sprache zu verstehen und zu 
produzieren

Z.B.: Ein Privathaus leitet sein gesamtes Regenwasser auf die öffentliche STraße. 

Schreibe mir bitte eine Antwort als Gemeinde, weshalb dies nicht akzeptabel ist.



 KI-Bilder
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https://ki-bild-erstellen.de/
Fröhliche Menschen arbeiten in einem alten Büro

-> modernem Büro



 Chat GPT

Beispiele
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Ver-
waltung

Unter-
nehmen

 Digitalisierung

Bürger

Politik

 einheitliches Konto

 Digitalisierung  
Vorschreibung

 elektronischeAmtswege

 elektronische Amtswege

 kein Porto

 schnellere Auszahlung

 papierloses Büro

 Auskunftsmöglichkeitbei  
Anfragen

 Abgleich mit anderen  
Gemeinden/Behörden

 leichtere  
Kontrollmöglichkeiten

 Entfallv. Archivierungskosten

 elektronische Freigabe

 digitaleAusschuss-
verwaltung

 Bürgerbeteiligung

 schnelle Reaktionsfähigkeit
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 Rahmenbedingungen z.B. Stadt VIllach

Villach

Verwaltungsvereinfachung  

Effizienz

Digitalisierung  

30.000+ Abgabepflichtige

62.000 Einwohner

41 Abteilungen

Neues HHM-System
Schnittstellen

Gesetzliche  

Anforderungen

Kontrollpflichten E-Rechnung

Registrierkassen VRV2015
Bewertungsvorschriften

Aufbewahrungspflichten

Transparenz
Service

Statutarstadt  

Gemeindeverwaltung

Bezirksverwaltung
Interkommunale Zusammenarbeit

1026 Mitarbeiter
(842 Planstellen)
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Beispiele

Elektronischer  
Rechtsverkehr

Einbringung von  

Insolvenzansprüchen,  

Exekutionen bei Gericht;  

Digitaler Rückverkehr

Digitaler  
Zahlungsverkehr

Kassa, Bankdatenträger,  

elektronischer  

Kontoauszug

Digitale Vorschreibung

E-Rechnung, duale  

Zustellung,  

elektronische  

Bezahlmöglichkeiten

Digitale Archivierung

Scan, Texterkennung,  

Archivierung von  

Dokumenten;  

Volltextsuche und  

Bearbeitung

Digitale  
Ausschussverwaltung

VA/RA digital, digitaler  

Gemeinderat, digitaler  

Kontrollausschuss,  

digitale Unterschrift

Bestell- und  
Rechnungsworkflow

Digitale Bearbeitung und  

Freigabe von

 Rechnungen

 Bestellungen

 Fahrtenbüchern

Wissensmanagement

Interne Fortbildung,  

Wissensmanagement,  

Dienstprüfung,  

Einstellungstests

Zentrale  
Adressverwaltung

Zentrale Adresspflege  

und Anbindung an  

diverse öffentliche  

Register (ZMR/FB/VR)

E-Government-Portal

Digitalisierung von  

Amtswegen und  

einheitliches  

Bürgerkonto
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Digitale Vorschreibung



 Digitalisierung Vorschreibungen

 Erstellung von Fakturierungen  
dezentral inAbteilungen

 Erstellung von Bescheiden und  
Rechnungen ohne Zahlschein

 Zustellung von Bescheiden und  
Rechnungen vermehrt elektronisch

Duale Zustellung

J

e-Postfach?
N

E-Government



 Vorschreibungen ohne Zahlschein

 Vorschreibungen pro Jahr: ca. 138.000

 davon Abbucher: ~ 69.100

 davon mit Zahlschein: ~ 68.900

Summe Zahlschein Summe Papier

Kosten Material EUR 1.198,20 EUR 424,19

Kosten Druck EUR 991,61 EUR 991,61

Kosten Versand bis 20g EUR 35.119,62 EUR 39.802,24

Kosten Versand1>20g EUR 21.519,38 EUR 7.023,92

Summe EUR 58.828,81 EUR 48.241,96

Potential Kostenersparnis bis zu EUR 10.586,84

ProStück

Zahlschein Papier

KostenMaterial EUR 0,01740 EUR 0,00616

KostenDruck EUR 0,01440 EUR 0,01440

KostenVersandbis20g EUR 0,68000 EUR 0,68000

KostenVersand>20g EUR 1,25000 EUR 1,25000



 Bezahlung per QR-Code

Oder benutzen Sie folgenden QR-Code, um den offenen Betrag einfach und bequem über Online-Banking mit Ihrem Handy  

zu bezahlen:

32,50 € 32,50€

6,00 € 6,00€

38,50€



Digitale Vorschreibung–
duale Zustellung



 Duale Zustellung



 Duale Zustellung

Elektronisches  

Postfach

Schnittstelle Ja

elektronisches Postfach  

vorhanden?

Nein

Rückschein, inkl.

Status + gescannter Unterschrift

„Herkömmliche“  

Zustellung

 „Sendungsverfolgung“ möglich,d.h.

 Wo befindet sich die Sendung zu welchem Zeitpunkt?

 Wie viele wurden bereits zugestellt bzw. retourniert, etc.?

 Automatischer Start Fristenlauf nach elektronischer Zustellung

 Verknüpfung mit Fachanwendung (z.B. Baubereich)

Auslagerung Kuvertierung an Post

Senden PDF – Druck & Versand durch Post(partner)



 Registrierung E-Briefkasten



 E-Briefkasten



 E-Briefkasten



Digitale Archivierung
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 Archivsystem –Eckpunkte

 Ablage von Papierdokumenten, E-Mails, ERP-Daten,  
Computerdateien

 Wichtigste Funktionalitäten:
 automatische Beschlagwortung mit Hilfe von Texterkennung

 Volltextsuche

 Möglichkeit der Bearbeitung mittels Markierungen

 Schnittstellen zuFachanwendungen

 Sicherheitsvorkehrungen (Benutzerberechtigungen,  
Aufbewahrungspflichten, Revisionssicherheit)

 Implementierung von Workflows (z.B. Posteingang)
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 DigitalesArchiv – Einsatzbereiche

 Gebuchte Rechnungen

 Gebuchte Bestellscheine

 Vorschreibungen (Bescheide)

 Vertragsdatenbank

 Versicherungsdatenbank

 Beschlussdatenbank

 Beteiligungsdatenbank

 Medienarchiv (z.B. Pressespiegel)

 Kulturbereich (Kunstwerke)

 Ersatz fürNetzwerk-Laufwerke

 Verknüpfung mitOffice-Anwendungen
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 BeispielGesamtarchivFinanzen
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 BeispielGesamtarchivFinanzen

94



 BeispielGesamtarchivFinanzen
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 Belegarchiv – Volltextsuche

96



 Belegarchiv – Volltextsuche
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Digitale Umlaufmappe
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 Digitale Umlaufmappe –Eckpunkte

 Kein Ausdruck von Papier, effektive „Laufwege“

 Wichtigste Funktionalitäten:
 Digital

 Volltextsuche

 Digitaler Stempel

 Genehmigungslauf

 Digitalisierung am Ende im Archiv

 Mobilität

 Sicherheitsvorkehrungen (Benutzerberechtigungen,
Revisionssicherheit)

 Implementierung von Workflows (z.B. Posteingang)
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 Digitale Umlaufmappe
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 Digitale Umlaufmappe – wie sieht es der Empfänger
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 Digitale Umlaufmappe
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 Digitale Umlaufmappe – Mobile Lösung
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 Vorschreibungen -Bescheidarchiv
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 Medienarchiv(Pressespiegel)



 Medienarchiv(Bildarchiv)



 Beispiel Bewilligungen

Verschiedene Listen zum Bearbeiten - Genehmigen



 BeispielKFA

Bewilligung von ärztlichen Belegen über Workflow



 BeispielKFA

Bewilligung von ärztlichen Belegen über Workflow



 BeispielKFA

Bewilligung von ärztlichen Belegen über Workflow



 BeispielKFA Bewilligungsverfahren

Bewilligung von ärztlichen Belegen über Workflow



 MobileLösungen

 Zugriff DocuWare über mobile Endgeräte möglich

 Eigene DocuWare-App
 inkl. Scan-Funktionalitäten

 OCR-Erkennung

 Upload undAblage

 elektronische Unterschrift (Unterschrift „direkt am Gerät“)

 Digitaler Gemeinderat

 Digitaler Kontrollausschuss



 Ablage im Archiv

 Beschlagwortung



E-Government-Portal



 E-Government-Portal



 E-Government-Portal



 E-Government-Portal



Bereich Quelle Erläuterung

Meldedaten OMR  Regelmäßiger Abgleich OMR-ZMR anhand  
bPK-Schlüssel

Abgabenkonto Finanzdaten aus  
HHM-System

 Kontoauszug inklusive Erläuterung einzelner  
Positionen

 Künftig geplant: „Bezahlfunktion“ (z.B.  
Integration Bezahlung mit QR-Code)

Online-Formulare Formularserver  
(GSZ)

 ~ 130 Formulare für unterschiedliche Zwecke  
online

 Formular geht bei jeweiligerAbteilung in
„Posteingangskorb“ ein

 Übernahmemöglichkeit ausgefüllter Felder in  
Fachanwendungen (z.B.Wohnungsansuchen)

Weitere  
Fachbereiche

Jeweilige  
Fachanwendung

 Einbindung weiterer Fachanwendungen  
geplant (z.B. Bauakt, Gewerbeakt, Kindergarten,  
Schule, etc.)

Aktualisierung  
1x täglich

 Einheitliches Bürgerservicekonto



 Abgabenkonto –Kontoauszug

User-spezifischeInformation

A
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Beispiel Präsentation Dienstprüfung



Aktuelle Situation

 telefonische Anfragen sind aufgrund des 

Datenschutzes ein Problem

 Mahnwesen: Fragen zu den Rückständen am 

Kundenkonto und Abgleich der bereits geleisteten 

Zahlungen

 Anforderung von Duplikaten/Ausdrucken 

 Vorschreibungen 

 Bescheiden 

 Kontodrucken

 Einsicht in die Wasserverbrauchskartei

 viele Ansuchen sind oft keinem Kundenkonto 

zuordenbar



Einheitliches Bürgerkonto

 Erstellung eines eigenen Bürgerportals
 Erstellung und Wartung der Plattform von der eigenen EDV-

Abteilung

 Erstellung/Vergabe der Kundenkonten hausintern

 keine Vernetzung der Gemeinden möglich

 Nutzung des E-Government-Portal „KAerstin“
 entwickelt von der IT-Abteilung der Stadt Villach dem Land 

Kärnten

 Portal kann von anderen Gemeinden übernommen werden

 Daten könnten künftig auch gemeindeübergreifend zur 
Verfügung gestellt werden

 Zwei-Faktoren-Authentifizierung für mehr Sicherheit und 
Datenschutz

 Anmeldung 

o mittels Handysignatur/ID-Austria

o Eingabe mehrerer Stammdaten

ommunale

ngebote

aunlich

e nfach

utzen



Was kann ein Kundenkonto?

Übersicht über alle Finanztransaktionen

• Überweisungen sind transparent und übersichtlich aufgelistet

• besserer Übersicht über offene Rechnungen

• bei Rückständen und Mahnungen können bereits geleistete 

Einzahlungen einfacher abgeglichen werden

• verlegte Vorschreibungen und Bescheide schnell und einfach 

ausdrucken bzw. online einsehen 

• Unternehmer können Rechnungen für die Buchhaltung jederzeit 

aufrufen und nachdrucken

• Zugang für Hausverwaltungen



Was kann ein Kundenkonto?

Amtswege bequem online erledigen

 div. Formulare (Abbucher, Antrag auf Ratenzahlung, 

Wohnungsansuchen, Anmeldung bzw. Abmeldung eines Hundes, 

etc.) online abrufbar

 Formulare werden mit bereits vorhandenen Daten automatisch 

befüllt

 auch außerhalb der Öffnungszeiten möglich

Meldedaten 

 künftig auch gemeindeübergreifend 

Statistiken und Verbrauchsdaten

 Bereitstellung der Wasserverbrauchsdaten der letzten Jahre



Nutzen für die Gemeinde

 Kundenanfragen reduzieren (vor allem nach 
Mahnlauf)

 weniger Papier bzw. physischer Versand

 mehr Sicherheit im Umgang mit Daten 
 Wer darf Auskünfte/Unterlagen erhalten? 

 Liegt eine Vollmacht vor? Ist diese aktuell?

 Ansuchen können direkt einem Kundenkonto 
zugeordnet werden

 Formulare werden an die jeweilige Abteilung 
weitergeleitet

 Vernetzung der Gemeinden – Datenaustausch 
z.B.: Einsicht auf bereits hinterlegte 
Telefonnummern, etc.

 zukünftige Möglichkeiten, z.B.: Einbindung weiterer 
Fachanwendungen wie Bauakt, Gewerbeakt, etc.



Wie könnte die Umstellung in der Marktgemeinde 

xxxxx funktionieren?

 1. Anschaffung der Software – zB „DokuWare“

 2. Besprechung im Team => Zuteilung der Aufgaben für die 
Umstellung

 3. Erfassung sämtlicher bisheriger Abläufe in der 
Gemeindeverwaltung und am Wirtschaftshof (Bestellvorgänge, 
Lieferungen, Rechnungseingang, Bürgeranfragen, 
Bürgereingaben, Anträge, Beschwerdemanagement usw.)

 4. Optimierung der erfassten Abläufe

 5. Einrichtung von vordefinierten Prozessen zu den einzelnen 
Arbeitsabläufen => Abbildung der Workflows im Tool

 6. Einschulung der beteiligten Personen und gleichzeitig =>

 7. schrittweise Umstellung der Arbeitsabläufe in die papierlose 
Form

 Ziel: Sämtliche Abläufe innerhalb der Gemeinde erfolgen in 
elektronischer Form inkl. des elektronischen Rechnungsworkflows



Umstellung – Beispiele I

 Wohnungsansuchen

 Bürger bekundet Interessen an freier Wohnung => telefonisch, per Mail, 
persönlich

 Einfachster Fall: Frist für Vergabe der Wohnung bereits vorbei => nur ein 
Interessent

 Daten des Bürgers werden im Programm bei der freien Wohnung 
aufgenommen

 Information wird dem Gemeindevorstand auf das Tablet weitergeleitet 

 Gemeindevorstand teilt per Tablet (Ja, Nein) mit, ob mit der Vergabe der 
Wohnung an den interessierten Bürger einverstanden

 Wenn Gemeindevorstand einverstanden ist, werden die Daten des Bürgers 
per Mail an die Hausverwaltung zur weiteren Bearbeitung (Mietvertrag) 
weitergeleitet.



Umstellung – Beispiele II

 Bauansuchen I

 Bauwerber stellt Bauansuchen => z.B. persönlich oder elektronisch

 Falls persönlich => Mitarbeiterin im Bauamt scannt sämtliche 
Unterlagen ein und stellt diese im Tool bereit (Indexierung usw.)

 Schwierigkeit: Pläne größer als A3 richtig einzuscannen => Lösung 
Plan digital direkt vom Planer erhalten

Mitarbeiterin vom Bauamt erledigt die Vorprüfung gemäß § 13  Ktn. 
Bauordnung => bereits jetzt schon rein elektronisch möglich

 Unterlagen werden dem Bausachverständigen (VWG St. Veit/Glan) in 
elektronischer Form zur Prüfung weitergeleitet => Zugriff auf Dateien 
in „DokuWare-Cloud“ gewähren.



Umstellung – Beispiele III

 Bauansuchen II

 Ausschreibung Bauverhandlung – papierlos falls Bürger elektronisches 
Postfach hat

 Einsichtnahme in den Bauakt ist über Bildschirm (eigenes Büro) möglich

 Bauverhandlung => Niederschrift der Bauverhandlung am Tablet + Einsicht in 
Bauakt

 Bescheid wiederum papierlos falls Bürger elektronisches Postfach hat

 Bauplan mit Gemeinde-Signatur versehen => elektronische Signatur –
zusätzlich: Möglichkeit den Plan durch den Planersteller auszudrucken + 
elektronischer Signatur der Gemeinde



Resümee

VORTEILE/ARGUMENTE 

DAFÜR:

 Aufgeräumtes Büro (keine 
Aktenschränke, mehr Regalplatz, weniger Drucker)

 Weniger Aufwand f. Ablage und 
Suchaktionen

 Optimierte Arbeitsabläufe 
(„workflows“)

 Erhöhte Transparenz

 Positive Ökobilanz („e5-Gemeinde“)

 Kostenersparnis (weniger Papier, weniger 
Toner usw.)

NACHTEILE/ARGUMENTE 

DAGEGEN:

 zeit- und arbeitsaufwändiger 
Umstellungsprozess 

 Kostenaufwand durch:
 Anschaffung der Software

 Anschaffung von Tablets für die 
politischen Vertreter und für Mitarbeiter 
(z.B. Wirtschaftshof oder Amtsleitung)

 Anpassungsschwierigkeiten 
der beteiligten Personen



Bestell- und
Rechnungsworkflow



 Einführung elektronischer RWF

 Ziele

 Effizientere Bearbeitung von Rechnungen

 Erhöhung der Transparenz (intern/extern)

 Erhöhung der Flexibilität (z.B. mobile Bearbeitung)

 Abstattung nach Fälligkeit – Skontofristen

 Überlegungen zurEinführung

 Technische Voraussetzungen

 Organisatorische Voraussetzungen

 Komplexe vs. einfache Prozesse (RWF-“Regeln“)

 Laufender Betrieb und Weiterentwicklung

 Neue Wege der Kontrolle
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 Einführung elektronischer RWF
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 ProzessRechnungsworkflow

Storno,wenn  
Irrläufer

zusätzl. Unterschriften,  
wenn notwendig

(z.B. Politik, GG-Leiter)

Rechnungen Scan-Software Rechnungseingang Sachbearbeitung Anordnung Verbuchung Digitales
(bzw. E-Rechnungen) (ABBY) (Buchhaltung) (Abteilung) (Abteilung) (Buchhaltung) Archiv

ggf.Rechnungzurücksenden

Texterkennung



 Texterkennung

Automatisierte Erkennung von Rechnungsbestandteilen

Auslesen von

 maschineller Schrift (OCR)

 handschriftlichen Einträgen (ICR)  

(einschließlich Buchstaben und Ziffern)

 Ankreuzfeldern (OMR)

 Barcodes



 Übersicht Rechnungen
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 Bearbeitung und Freigabe

Kontierungs-
bereich

Vorschau-
bereich

DigitaleFreigabe



 Mobile Lösungen

Zugriff auf Rechnungsworkflow über Desktop, Tablet, Smartphone



 Durchlaufzeiten Rechnungen in der Startphase

0,7

0,5

0
,2

7,3

6,5

5,5

3,0

1,5

0,9

11
Tage

8,5
Tage

6,5
Tage

-23%

-24%

Scan bis Verschicken in denAbteilungen Verbuchung Buchhaltung
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Digitale Inventarisierung
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 Digitale Inventarverwaltung

Prozessablauf einer Inventarisierung 

 Jeder Ort ist eindeutig gekennzeichnet 
 Jedes Inventarobjekt ist eindeutig gekennzeichnet 
 Jedes Objekt ist einem Raum zugeordnet 
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Der Mitarbeiter erfasst einen Raum, 
scannt die sich darin befindenden Objekte und 
sieht auf einen Blick, welche Objekte vorhanden sind, welche fehlen 
und welche einem anderen Raum zugeordnet sind! 
Außerdem kann er an Ort und Stelle jederzeit detaillierte 
Informationen zu betreffenden Objekten einsehen 



 Digitale Inventarverwaltung

Inventarisierung mit RFID-Aufklebern
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 Digitale Inventarverwaltung

Auslesen der Räume mit einem Handheld Lesegeräte (mit SIM-Karte)
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 Digitale Inventarverwaltung

Anzeige und Auswertungen im Internet (Echtzeit)
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Digitalisierung Stromabrechnung
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 Digitalisierung Stromabrechnung

 Schnittstelle Kelag – Zählerpunkte
 derzeit Strom, geplant auch für Wärme

 Einlesen über Schnittstelle im Stapel

 Darstellung und Kontrolle der Rechnungen im JobRouter

 Aufteilung auf Konten und Kostenstellen (z.B. Schulen,  
Kindergärten)

 Belastung am Bankkonto -> automatische Aufteilung auf ca. 500  
Objekte (Buchungszeilen)

Schnittstellendateivon  
Kelag (XML)

AufteilungaufObjekte  
(Kostenstellen)

Export als  
Buchungsdatei

Einlesen in  
Finanzbuchhaltung
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 Posteingang – Ansicht Stromrechnung
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 Aufteilung für FIBU
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Zentrale Adressverwaltung
und  Registeranbindung
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 Zentrale Stelle zur Anlage und Wartung der Adressen

 Vermeidung von Doppel- und Mehrfachanlagen

 Rechtskonforme Bezeichnung von natürlichen und juristischen  
Personen

 Abgleich aller Adressen in regelmäßigen Intervallenmit den  
öffentlichen Registern (ZMR, FB, ZVR)

 Anforderung von Adressanlagen/-änderungen über Workflow

 Zentrale Adressverwaltung
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 Prozess Adressanlage

Neue Adresse benötigt

Adresse (newsystem)  

vorhanden?

Nein

Anlage über ZMR/UR
Neuer Adressantrag  

(„neue Person anlegen“)

Inländer-Adresse?
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Änderung  

notwendig?

Nein
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Änderungsantrag

Ja

Angelegte Adresse  

verwenden

Adress-Clearing  

(Zentrale Adressverwaltung)
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 Suche & Adressanlage via Unternehmesregister
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 Suche & Adressanlage via ZMR



 Zusammenfassung von Doubletten bzw. zusammengehörigen  
Finanzadressen

 Festlegung von „Haupt- und Nebenadressen“

 Zusammenfassen von Adressen



 Registerabgleich

Adressen mit  

Registerverknüpfung

Datenabgleich (Intervall)

Adressanlage (ZAV)

Änderung Wohnsitz, Name, Titel?

eindeutiger  

Schlüssel (bPK)

alle bPK geänderte bPK



Digitales Fahrtenbuch
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 Beispiel digitales Fahrtenbuch



Email-Verkehr
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 Email-Flut



 Email-Flut



 Email-Flut – was kann ich dagegen tun?

• Ist die Mail überhaupt notwendig

• Bewusst adressieren

• Blockweise beantworten

• Sofort antworten oder löschen

• Spamfilter

• Dialoge verdichten

• Spielregeln festlegen (wer CC, was bedeutet dies)

• Abwesenheitsassisten aktivieren 



IKT-Sicherheit
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 So tobt bei uns der „Krieg im Netz“
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Die Zahl der Cyber-Attacken auf Privat und Firmen in Österreich nimmer immer weiter zu. Der 
Schaden in Österreich beträgt bereits mehre hundert Millionen. Inzwischen ist Cyberkrime „Big 
Business“ bzw. bei den kriminellen Gewinnen schon auf Platz 1.



 Statistik in Kärnten
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Polizeiliche Jahresbilanz 2023

Internetkriminalität:

Die Anzeigen im Bereich der Internetkriminalität stiegen 2023 erneut an. 

Wurden im Jahr 2022 noch 2.672 Anzeigen verzeichnet, so waren es 2023 bereits 3.212, ein Plus von 20,2 

Prozent. 

Eine deutliche Steigerung wurde hier vor allem beim Internetbetrug verzeichnet. 

Nach 355 Anzeigen im Jahr 2014, wurden 2022 schon 1.474 Delikte angezeigt. 

2023 bearbeitete die Kärntner Polizei 1.892 Internetbetrugsfälle, eine Zunahme zum Vorjahr von 28,4 

Prozent.



 Statistik in Kärnten
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Polizeiliche Jahresbilanz 2023

Krypto-Betrugsfälle 

Zu den aktuell größten Wachstumsbereichen in Kärnten gehört der Bereich des Online Anlagebetruges 

mittels Kryptowährungen. 

In den meisten Fällen werden von den Tätern Onlineportale eröffnet, welche enorme Gewinne durch eine 

positive Entwicklung bei Kryptowährungen versprechen. 

Die sich täglich verändernden Kursgewinne sind dabei jedoch erfunden und die Webseiten manipuliert. Die 

steigende Entwicklung entsteht dabei jedoch weniger durch die Menge der Einzelakten – sondern vielmehr 

durch die Menge der Opferzahlen pro Akt, da Plattformen oft intensiv Werbung auch in der Öffentlichkeit 

betreiben. 

Diesbezüglich ist im LKA Kärnten bereits seit mehreren Jahren ein Großverfahren in Bearbeitung, welches 

mittlerweile über 100.000 Opfer weltweit und weit über 100 Millionen Euro an Schaden verursacht hat.
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Polizeiliche Jahresbilanz 2023

Ransomware Erpressungssoftware ist bereits seit vielen Jahren fix in den Statistiken zu finden und sind so 

gut wie nur mehr Unternehmen und Organisationen davon betroffen. 

Auffällig ist dabei, dass die meisten Unternehmen nach wie vor keine Backups von ihren Daten machen und 

keine Schulung der Mitarbeiter: innen durchführen, was letztendlich dann auch oft den Schaden mitbedingt 

hat. 

Auch im Ransomwarebereich gibt es stets große Schadenssummen von oft mehreren hunderttausend Euro, 

welche teilweise durch die Bezahlung von Erpressergeld von den Firmen geleistet werden, nur um den 

Betrieb wieder aufnehmen zu können



 Statistik in Kärnten
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Polizeiliche Jahresbilanz 2023



 Kosten durch Angriffe
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Cyberangriffe kosten die Weltwirtschaft pro Jahr unglaubliche 2.500 Milliarden Euro..

Auch Österreich bleibt von diesen Kriminellen nicht verschont. „Man muss sich bewusst sein, das alle 
smarten Geräte mit Internetanschluss ein potenzielles Ziel sind“.

Vor allem Großfirmen und Industriebetriebe sind ein profitables Ziel für die internationalen Kriminellen. 
So wurden in den vergangenen 12 Monaten 67% der österreichischen Unternehmen Opfer eines 
Cyberangriffs, bei einem Fünftel entstand ein finanzieller Schaden, die Dunkelziffern dürften aber um 
einiges höher sein. 

Home Office
Ein Teil der Fälle ist demnach darauf zurückzuführen, dass derzeit angesichts der Corona-Pandemie 
mehr Menschen aus der Ferne auf ihre Arbeitsnetzwerke zugreifen.
"Die Härte und die Häufigkeit von Cyberattacken auf Unternehmen steigt an, weil sich die Technik 
weiterentwickelt, neue Technologien größere Angriffsflächen bieten und die Art der Arbeit sich auch auf 
das Zuhause und Remote-Umgebungen erstreckt", erklärte McAfee-Technikchef Steve Grobman.



 Gefahrenpotential
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 Virenschutz
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Das Thema Cyberkriminalität taucht heute regelmäßig in den Medien auf. Während alles daran gesetzt wird, 
die Nutzer vor Übergriffen und Viren zu schützen, so steht aber schon lange fest, dass diese Bemühungen 
so gut wie vergebens sind. Wird ein „Gegenmittel“ gegen ein Virus oder Spam erfunden, so gibt es schon 
länger wieder neue Möglichkeiten für strafbare Übergriffe auf Daten und Dateien.

Das Problem bei Virenscannern ist, dass sie eben nur gegen die Schadprogramme wirken können, die 
bekannt sind. Da aber in regelmäßigen Abständen neue Formen von Viren und Trojanern entwickelt werden, 
ist es völlig unmöglich, ein Antivirenprogramm auf den Markt zu bringen, das einen hundertprozentigen 
Schutz verspricht. Darüber muss sich jeder im Klaren sein, der seine Daten in digitaler Form in den Umlauf 
bringt. Bei Spam Firewalls beispielsweise handelt es sich um eine integrierte Hardware- und 
Softwarelösung, die vor Spam und Viren schützen soll.

Zumindest kann man durch starke Kennwörter und der sorgsame Umgang mit Emails der Cyberkriminalitäte
entgegenwirken.

1971 gab es das Internet noch nicht so richtig – selbst Heimcomputer waren noch eine absolute Seltenheit. 
Nichtsdestotrotz ist das das Jahr, in dem die ersten PC-Viren aufgetaucht sind. Verglichen mit heutzutage, 
waren sie allerdings relativ handzahm. Einer der ersten Viren, „Creeper“, zeigte zum Beispiel nur eine 
Nachricht an.

https://de.wikipedia.org/wiki/Creeper-Virus


 Aktuelles Thema -> Hackerangriffe
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 Aktuelles Thema -> Hackerangriffe
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Klick auf "böse Software" mit fatalen Folgen

Eine Studie der KPMG hat ergeben, dass die meisten Unternehmen in Österreich in Bezug auf die 

Cyberkriminalität noch nicht so ganz fit sind. Laut Versicherungswirtschaft könnten 80 Prozent der Schäden 

vermieden werden, würden Firmen mehr in IT-Sicherheit investieren, sind sich Fachleute einig. Laut einer 

Studie sind in drei von vier Unternehmen die Anforderungen an die Cyber-Sicherheit derzeit nicht erfüllt. Neben 

dem finanziellen Schaden stünden dabei auch Unternehmensdaten und das Vertrauen der Kunden am Spiel. 

"Vor allem in Zeiten von Krisen werden vermehrt illegale digitale Angriffe durch Hacker verzeichnet. Die 

Unsicherheit der Bevölkerung wird von Kriminellen gezielt genutzt, um illegale Aktivitäten durchzuführen. 

Webseiten oder Onlineshops, welche nicht ausreichend durch Security-Programme geschützt sind, zählen zu 

den klaren Angriffszielen". Nicht nur größere Betriebe müssten sich vor Hack-Angriffen schützen. Vor allem 

kleinere Unternehmen seien sich der Gefahr oft nicht bewusst und "über die Ausmaße eines Hackerangriffs" im 

Klaren.



 Aktuelles Thema -> Hackerangriffe
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Klick auf "böse Software" mit fatalen Folgen

"Jeder Mitarbeiter ist ein potenzielles Angriffsziel„

"Fehlende Sensibilisierung und Unachtsamkeit, zum Beispiel beim Klicken eines Links in einem E-Mail, können 
fatale Folgen haben". Jeder Mitarbeiter sei ein potenzielles Angriffsziel. Bei einem Hack könne der Zugang zu 
wichtigen Daten und Informationen freigeschaltet werden. 

"Die Folge kann Datenmissbrauch sein. Oder aber es wird eine Malware, eine bösartige Software, auf der 
Website abgelegt, die sich verbreitet, und IT-Systeme lahmlegt oder blockiert", so die Experten. 



 Aktuelles Thema -> Hackerangriffe
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Die Hacker sind organisiert wie eine Firma – verschieden Gruppen waren zuständig, Spitzname ist z.B.  BlackCat



 Aktuelles Thema -> Hackerangriffe
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 Phishing
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Als „Phishing“ (von „password fishing“) werden Tricks bezeichnet, um ahnungslosen 
Internetnutzer/innen geheime Daten, die z. B. für das Online-Banking, Kleinanzeigen-Plattformen, Online-
Shops oder Soziale Netzwerke genutzt werden, zu entlocken. In der Regel werden dazu betrügerische E-
Mails, Chatnachrichten oder SMS versendet, in denen dazu aufgefordert wird, Links oder Dateianhänge (z. B. 
Formulare) zu öffnen und anschließend persönliche Daten bekannt zu geben oder Apps herunterzuladen.

In den betrügerischen Nachrichten finden sich meist vertraute Firmenlogos und Redewendungen sowie Links 
zu täuschend echt aussehenden, in Wahrheit aber gefälschten, Websites. Die Betrüger/innen hoffen darauf, 
dass Kunden dort ihre Zugangsdaten eingeben oder bösartige Apps herunterladen, damit sie danach illegal 
Zahlungen veranlassen oder auf fremde Kosten im Internet einkaufen können.

Oft werden Phishing-Mails auch von gefährlichen E-Mail-Anhängen (Attachments) begleitet – nach dem 
Öffnen installiert sich Schadsoftware auf dem Computer, Tablet oder Smartphone, die unbemerkt Passwörter 
und andere vertrauliche Daten ausspioniert.

Wichtig:

Unternehmen und Banken verlangen niemals vertrauliche Daten wie Logins, Passwörter oder 

Transaktionsnummern (TANs) per E-Mail oder Chat von Ihnen!



 Phishing
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 Phishing - Beispiele
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 Phishing - Beispiele
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 Phishing - Beispiele
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 Phishing
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 Phishing
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So können Sie sich schützen

 Klicken Sie auf keine Links in E-Mails oder sonstigen Nachrichten, in denen dazu aufgefordert wird, 
Kontodaten oder Passwörter bekannt zu geben. Auch nicht, um nähere Informationen zu 
erhalten. Verschieben Sie diese E-Mails in Ihren Spam-Ordner!

 Übermitteln Sie keine vertraulichen Daten (Login-Daten, Passwörter, TANs) per E-Mail, per Chat oder 
telefonisch.

 Nützen Sie bei Ihren Anbietern die Zwei-Wege-Authentifizierung. Sie kennt neben dem Passwort einen 
weiteren Sicherheitsschutz, wie zum Beispiel einen SMS-Code, der für eine Anmeldung erforderlich ist. 
Damit können Datendiebe allein durch ein gestohlenes Passwort noch keinen Zugriff auf Ihr Konto 
erlangen.

 Öffnen Sie keinesfalls unbekannte Datei-Anhänge in E-Mails oder sonstigen Nachrichten – darin sind oft 
Viren versteckt.



 Phishing
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So können Sie sich schützen

 Melden Sie überraschende Änderungen der vertrauten Login-Seiten sofort an den Betreiber (also 
beispielsweise die Bank oder das Internetportal). Kommt Ihnen auf Ihrer Bank-Website etwas komisch 
vor, nutzen Sie eine Suchmaschine um nach den Erfahrungen anderer Nutzer/innen zu suchen. So 
können Sie etwaige Betrugsversuche enttarnen.

 Geben Sie vertrauliche und persönliche Daten ausschließlich über SSL-verschlüsselte Seiten bekannt 
(erkennbar an "https://" am Beginn der Internetadresse und an einem versperrten Schloss-Symbol am 
oberen oder unteren Bildschirmrand).

 Führen Sie laufend Sicherheits-Updates auf Ihrem Computer, Tablet oder Smartphone durch. 
Anti-Viren-Programm, Anti-Spyware-Programm und Firewall installieren und laufend aktualisieren.

 Selbstverantwortung mit Hausverstand kann viele Sicherheitslücken schließen.

 Geben Sie nie Ihr Passwort weiter, Stecken sie keine unbekannten USB-Sticks an Ihren Rechner an.



 So schützen Sie sich vor Phishing, Scam und 
Kreditkartenmissbrauch!
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Hier sind einige häufige betrügerische Methoden, auf die Sie achten sollten: 

Betrügerische Nachrichten via SMS, WhatsApp oder E-Mail 

Seien Sie äußerst vorsichtig bei Nachrichten, die Links enthalten und nach Ihren eBanking-

Zugangsdaten oder Kartendaten fragen. Diese Nachrichten werden oft im Namen von Banken, 

Dienstleistern wie Post, DHL etc. oder auch vertrauenswürdigen Institutionen wie dem Finanzamt 

oder Krankenkassen versendet

Dringende Geldüberweisungsanfragen 
Falls Sie Nachrichten von unbekannten Nummern erhalten, in denen behauptet wird, dass 
Familienmitgliedern Geld überwiesen werden muss, ist höchste Vorsicht geboten. Stellen Sie immer 
sicher, die Identität der Person zu überprüfen und den tatsächlichen Status Ihrer Familienangehörigen 
zu klären, bevor Sie konkrete Maßnahmen ergreifen. 



 So schützen Sie sich vor Phishing, Scam und 
Kreditkartenmissbrauch!
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Hier sind einige häufige betrügerische Methoden, auf die Sie achten sollten: 

Fake Online-Shops

Gehen Sie nicht auf verlockende Rabattangebote in dubiosen Online-Shops ein. Überprüfen Sie 

Online-Shops vor dem Kauf sorgfältig, beispielsweise durch Rezensionen auf vertrauenswürdigen 

Websites wie Watchlist Internet unter 

https://www.watchlist-internet.at/liste-betruegerischer-shops

oder via der gängigen Suchmaschinen. Bestellen Sie nie auf Seiten, welche kein Impressum 

aufweisen. 

https://www.watchlist-internet.at/liste-betruegerischer-shops


 So schützen Sie sich vor Phishing, Scam und 
Kreditkartenmissbrauch!
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 So schützen Sie sich vor Phishing, Scam und 
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 So schützen Sie sich vor Phishing, Scam und 
Kreditkartenmissbrauch!

189



 Baiting
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Baiting (Ködern) ist wie das reale‘ Trojanische Pferd‘, es verwendet physische Gegenstände und verlässt 
sich auf die Neugier oder Gier des Opfers. 
Es ähnelt in vielerlei Hinsicht Phishing-Angriffen. Was sie jedoch von anderen Arten von Social
Engineering-Angriffen unterscheidet, ist das Versprechen eines Gegenstandes oder Gutes, mit dem Hacker 
ihr Opfer anlocken. 
Dies können beispielsweise kostenlose Musik- oder Filmdownloads sein, wenn die geköderten Opfer ihre 
Anmeldeinformationen an eine bestimmte Website weitergeben.



 Baiting
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Wie läuft Baiting ab?
Nehmen wir ein Business-Szenario: Mit dem Ziel, das Netzwerk eines Unternehmens zu infiltrieren, kann 
der Social Engineer Malware-infizierte Flash-Laufwerke oder ähnliche Geräte an Mitarbeiter verteilen. 

Er hofft dann, dass diese Hardware in vernetzte Computer im Unternehmen eingebaut wird, um bösartigen 
Code zu verbreiten. Infizierte Flash-Laufwerke können den Mitarbeitern beispielsweise als 
Werbegeschenk oder als Belohnung für die Teilnahme an einer Umfrage angeboten werden. 

Vielleicht befinden sich die „unschuldig aussehenden“ Geräte in einem Karton mit Gratisgeschenken in der 
Firmenlobby, die die Mitarbeiter auf dem Weg zurück in ihren Arbeitsbereich einfach mitnehmen können. 
Möglich wäre auch die strategische Platzierung von infizierten Geräten für bestimmte Mitarbeiter. 

Wenn die Geräte mit raffinierten Etiketten wie „Vertraulich“ oder „Gehaltsinfo“ gekennzeichnet sind, sind 
sie für manche Mitarbeiter einfach zu verlockend. 

Diese Mitarbeiter schlucken dann vielleicht den Köder und installieren das infizierte Gerät in ihre 
Firmencomputer – und Voilà!
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Hacker-Angriffe, bei denen Millionen Nutzerdaten erbeutet wurden, zeigen deutlich: Gute und sichere 
Passwörter sind sehr wichtig. Das komplizierte Passwörter sicherer sind als einfache und man auf 
keinen Fall das gleiche Passwort für verschiedene Dienste nutzen sollte, liegt auf der Hand.

Keine einheitlichen Passwörter verwenden
Zunächst sollten Sie sich Gedanken machen, welche Ihrer Passwörter besonders viele oder sensible 
persönliche Daten schützen. Ein wichtiges Passwort ist zum Beispiel das Passwort für Ihr privates E-
Mail-Konto. Dort sind nicht nur persönliche Nachrichten und Kontakte hinterlegt, sondern mithilfe des 
Zugangs zu Ihrem E-Mail-Account lassen sich auch viele andere Passwörter in von Ihnen genutzten 
Online-Diensten zurücksetzen und neu vergeben. Andere Beispiele für wichtige Passwörter sind die 
Passwörter für Profile in sozialen Netzwerken, für den Zugang zu häufig genutzten Online-Shops 
oder andere regelmäßig genutzte elektronische Identitäten. Diese wichtigen Passwörter sollten 
immer individuell und stark sein.

Viele Anwender denken sich ein Passwort aus und nutzen dieses dann für mehrere Online-Accounts, 
damit sie sich nicht viele verschiedene Passwörter merken müssen. Dieser Ansatz ist bequem, aber 
dennoch nicht zu empfehlen, selbst wenn das gewählte Passwort den oben genannten Kriterien 
entspricht. Denn gerät das Passwort einer einzelnen Anwendung in falsche Hände, hat der Angreifer 
freie Bahn für alle weiteren Accounts mit dem gleichen Passwort. Er kann einfach automatisiert 
durchtesten, wo dieses Passwort ebenfalls verwendet wird.



 Passwörter
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Voreingestellte Passwörter ändern
Bei vielen Softwareprodukten werden bei der Installation (beziehungsweise im Auslieferungszustand) 
in den Accounts leere Passwörter oder allgemein bekannte Passwörter verwendet. Hacker wissen 
das: Bei einem Angriff probieren sie zunächst aus, ob vergessen wurde, diese Accounts mit neuen 
Passwörtern zu versehen. Deshalb ist es ratsam, in den Handbüchern nachzulesen, ob 
solche Accounts vorhanden sind und wenn ja, die voreingestellten Passwörter zu ändern

Bildschirmschoner mit Kennwort sichern

Bei den gängigen Betriebssystemen haben Sie die Möglichkeit, Tastatur und Bildschirm nach einer 
gewissen Wartezeit zu sperren. Die Entsperrung erfolgt erst nach Eingabe eines korrekten 
Passwortes. Diese Möglichkeit sollten Sie nutzen. Ohne Passwortsicherung können unbefugte Dritte 
sonst bei vorübergehender Abwesenheit des rechtmäßigen Benutzers Zugang zu dessen PC erlangen. 
Natürlich ist es störend, wenn die Sperre schon nach kurzer Zeit erfolgt. Unsere Empfehlung: Fünf 
Minuten nach der letzten Benutzereingabe sollte der Bildschirmschoner anspringen und damit die 
Sperrung erfolgen. Zusätzlich gibt es die Möglichkeit, die Sperre im Bedarfsfall auch sofort zu 
aktivieren. Bei einigen Windows-Betriebssystemen erfolgt dies beispielsweise durch die 
Tastenkombination Strg+Alt+Entf.
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No-Go: Passwörter verschicken
In der Regel werden E-Mails unverschlüsselt versandt und können so von Dritten auf ihrem Weg 
durch das Internet mitgelesen werden. Zudem können E-Mails im Internet verloren gehen oder 
herausgefiltert werden. Der Absender einer E-Mail hat daher keine Gewissheit, dass seine Nachricht 
den gewünschten Empfänger auch wirklich erreicht hat. Aus diesen Gründen sollten Sie Passwörter 
nicht per E-Mail versenden.

Grundsätzlich gilt zudem: Wenn Sie Ihre Passwörter verschicken bzw. an Dritte weitergeben, 
verlieren Sie damit in gewisser Weise die Kontrolle, weil diese Dritten nun theoretisch die 
entsprechenden Dienste nutzen und die dort hinterlegten Informationen ändern können. So haben Sie 
sich umsonst die Mühe für ein gutes Passwort gemacht.
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Wie sicher ist mein Passwort?

Hacker haben Werkzeuge, die vollautomatisch alle möglichen Zeichenkombinationen ausprobieren, 
ganze Wörterbücher einschließlich gängiger Kombinationen aus Worten und angefügten Zahlen testen 
oder einmal im Internet veröffentlichte Zugangsdaten bei allen möglichen Diensten durchprobieren. 
Um das zu verhindern, sollte ein Passwort bestimmte Qualitätsanforderungen erfüllen und immer nur 
für einen Zugang genutzt werden.

Hinzu kommt, dass Passwörter nicht nur zum Schutz von vertraulichen Daten dienen. Ein Beispiel: 
Inzwischen ist es üblich, dass man sich bei unterschiedlichsten Anbietern im Internet ein Konto oder 
einen Zugang (Account) anlegen kann. Die Anmeldung an diesem Account wird mit einem Passwort 
geschützt. Was könnte passieren, wenn sich jemand unter Ihrem Namen dort anmeldet? Wer möchte 
schon gerne, dass Fremde unter dem eigenen Namen E-Mails verschicken oder teure Waren im 
Internet ersteigern können?

Deshalb: Orientieren Sie sich an den folgenden Empfehlungen zur Erstellung und zum Umgang mit 
Passwörtern – und schon tun Sie etwas für die Sicherheit Ihrer Daten und Accounts.

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/Umgang-mit-Passwoertern/umgang-mit-passwoertern_node.html;jsessionid=58E86E542D6D1C4A2A6EC4DDC5D3D3A9.internet471
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Warum sichere Passwörter?
Um Ihre Konten zu schützen, muss jedes davon mit einem individuellen Schlüssel gesichert werden. 
Wenn ein solches Passwort bekannt wird, bleiben die anderen sicher, und die Gefahr, Opfer von einem 
Identitätsdiebstahl zu werden, sinkt erheblich. Deshalb kommt es auf jedes einzelne Passwort an.

Ein gutes Passwort sollte mindestens acht Zeichen lang sein. Bei Verschlüsselungsverfahren für 
WLAN wie zum Beispiel WPA2 oder WPA3 sollte das Passwort beispielsweise mindestens 20 Zeichen 
lang sein. 

Für ein Passwort können in der Regel alle verfügbaren Zeichen genutzt werden, beispielsweise Groß-
und Kleinbuchstaben, Ziffern und Sonderzeichen (Leerzeichen, ?!%+…). Manche Anbieter von 
Onlinediensten machen technische Vorgaben für die verwendbaren bzw. zu verwendenden Zeichen. 
Wenn Ihr System Umlaute zulässt, bedenken Sie bei Reisen ins Ausland, dass auf landestypischen 
Tastaturen diese eventuell nicht eingegeben werden können.

Wie merke ich mir mein Passwort?
Wer den Namen seines Haustiers oder seine Postleitzahl als Passwort verwendet oder gar auf 
primitive Zeichenfolgen wie "12345" oder schlimmstenfalls auf "Passwort" setzt, macht es Angreifern 
sehr leicht. Es sollte idealerweise kein reguläres Wort sein, dass im Duden zu finden ist. Es sollte 
eine Mischung aus Groß- und Kleinbuchstaben, Zahlen und Sonderzeichen sein. Das Passwort sollte 
regelmäßig gewechselt werden.
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Sicheres Passwort erstellen und merken

Es gibt einen einfachen Trick, mit dem Sie ein sicheres Passwort nicht nur erstellen, sondern auch im Kopf 
behalten können. Denken Sie sich einfach einen Satz aus, den sie sich gut merken können. Beispielsweise: "Ich 
esse am liebsten frische Erdbeeren mit Sahne.„

Nehmen Sie jetzt nur die ersten (oder zweiten, oder dritten ...) Buchstaben von jedem Wort. Sie erhalten: 
"IealfEmS". 

Das ergänzen Sie dann mit einem Teil des Namens des jeweiligen Dienstes. Nehmen wir an, Sie wollen ein 
Passwort für PayPal erstellen und im Kopf behalten. Nehmen Sie also das Grundpasswort „Iealf3mS" und 
hängen Sie hinten beispielsweise "P" bzw. L am Ende für PayPal an. 

Ein eingebautes Sonderzeichen wie ! oder % macht es noch sicherer. Ihr Grundpasswort kennen Sie sehr bald 
auswendig. Sie müssen sich dann nur noch das jeweilige "Anhängsel" für den Dienst merken.

PayPal -> P%IealfEmS!L

Amazon -> A%IealfEmS!N
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Soziale Medien und der 
Umgang damit

199



Rund 2,28 Milliarden Menschen weltweit nutzen soziale Netzwerke, oft ohne sich richtig im Klaren darüber zu 
sein, welche Gefahren Social Media bergen. 
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Online-Plattformen wie Instagram, Facebook, Twitter oder YouTube sind in der heutigen Medienwelt nicht 
mehr wegzudenken. 

Viele, vor allem jugendliche Menschen, vertreiben einen Großteil ihrer Freizeit auf Social-Media Plattformen. 

Die Möglichkeiten, miteinander zu kommunizieren, sind durch die Erfindung von sozialen Netzwerken deutlich 
gewachsen. Innerhalb kürzester Zeit kann man mit Menschen auf der ganzen Welt in Kontakt treten. 

Dabei stellt sich die Frage nach den Folgen des steigenden „social media“ Gebrauchs auf die menschliche 
Psyche und insbesondere auf den Selbstwert. 



 Positive Auswirkungen von sozialen Medien auf die psychische 
Gesundheit

Durch die Vernetzung mit Menschen aus allen Lebensbereichen ergibt sich die Chance, sich mit anderen 
Betroffenen auszutauschen oder aus ihren Erfahrungen zu lernen und in der Folge in das eigene Leben zu 
integrieren. 

Sieben von zehn StudienteilnehmerInnen berichten davon, dass ihnen der Austausch über soziale Netzwerke 
in schweren Zeiten geholfen hat. 

Die Möglichkeit der internationalen Vernetzung über die Plattformen ist zudem von grossem Vorteil, wenn man 
von Freunden oder der Familie räumlich getrennt ist.
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 Negative Auswirkungen von sozialen Medien auf die psychische   
Gesundheit

Neben den positiven Auswirkungen zeichnen sich andererseits deutlich negative Auswirkungen ab. 

Im Rahmen der oben genannten britischen Studie geben vier von fünf Studienteilnehmerinnen an, dass soziale 
Medien ihre Ängste verstärken. 

Die Untersuchung zeigte, dass starke Social Media-Nutzer, welche sich mehr als zwei Stunden pro Tag darin 
aufhalten, häufiger von einer schlechten psychischen Verfassung berichten. 

Dies liege gemäß den Autoren primär daran, dass sie negative Gefühle entwickeln, wenn sie Bilder von Freunden 
sehen, die sich beispielsweise im Urlaub aufhalten, während unsereins arbeitet.
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 Gefahren von Social Media: Privatsphäre

203

• Wer sieht, was Sie posten?

• Alles, was veröffentlicht wird, ist im Internet frei zugänglich.

• Es gibt keinen vollen Schutz der Privatsphäre.
• Tipp: Auch wenn Sie die geposteten Inhalte nicht vollkommen schützen können, so bieten die meisten 

Social Media-Seiten doch Privatsphäreeinstellungen, die wenigstens etwas Schutz bieten

• Wichtig ist auch zu wissen, dass Sie auch im Umgang mit Informationen über 
andere Personen extrem vorsichtig sein müssen, da auch diese das Recht haben, 
selbst zu bestimmen, was der Rest der Welt über sie weiß

• Tipp: Überlegen Sie sich gut, was Sie im Internet teilen und aus welchem Grund. Denken Sie daran, das 
Recht der Privatsphäre anderer nicht zu verletzen.
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• Alles, was Sie einmal gepostet haben, bleibt in den Tiefen des Internets erhalten.

• Auch das Löschen von Posts vernichtet nicht alle Spuren, denn häufig werden die 
veröffentlichten Daten vorher von anderen Internetseiten abgerufen und gespeichert.

• Das gesamte Konto zu löschen bringt ebensowenig wie das Löschen einzelner Posts.

• Rund 75% der Personalchefs verschaffen sich über soziale Netzwerke ein erstes Bild von 
Bewerbern. Wer also die falschen Sachen aus seinem Privatleben preisgibt, kann noch so 
qualifiziert sein, er wird trotzdem vorher aussortiert.

 Tipp: Es gilt umso mehr: Überlegen Sie sich gut, was Sie die Welt wissen lassen. Auch mit dem Löschen von 

„Jugendsünden“ sind Sie nicht vollkommen davor geschützt, dass doch jemand sie wiederfindet.
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• Nicht nur Kriminellen machen Sie das Leben mit Veröffentlichung persönlicher 
Daten einfach, auch möglichen Mobbern bieten Sie eine Angriffsfläche.

• Laden Sie Bilder und Videos hoch, so kann es sein, dass Sie die Rechte an diesen 
automatisch an die Social Media-Seite abtreten.

• Oft werden Ihre persönlichen Daten von den Plattformen an Drittanbieter verkauft, sodass 
Sie zum Beispiel personalisierte Werbung erhalten.

• Je mehr Sie von Ihrer Identität preisgeben, desto einfacher haben Betrüger es beispielsweise, an 
Ihre Bankdaten zu kommen.

• Natürlich besteht auch immer die Gefahr von Phishing- oder Baiting-Attacken über die von Ihnen 
mit Ihrem Profil verknüpfte E-Mail Adresse.

 Tipp: Nutzen Sie für Ihre Social Media-Accounts eine andere E-Mail Adresse, als Sie für Online-Banking oder 

-Shopping verwenden. Seien Sie außerdem aufmerksam, wenn Sie E-Mails mit Links von einer der 

Plattformen erhalten, auf der Sie angemeldet sind.

https://praxistipps.focus.de/identitaetsdiebstahl-melden-das-muessen-sie-tun_117467
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• Die Anonymität macht es vielen Leuten möglich, sich hemmungslos und unbedacht zu 
äußern, dies vor allem negativ. Mobber haben im Internet leichtes Spiel.

• Gerade was das Erstellen von Fake Profilen und die Zweckentfremdung von hochgeladenen 
Bildern angeht, bahnen Sie mit der Veröffentlichung Ihrer eigenen Bilder und Daten eventuellen 
Identitätsdieben einen Weg.

 Tipp: Melden Sie Hasskommentare und eventuelle Fake Profile sofort. Seien Sie aufmerksam und überdenken 

Sie genau, was Sie veröffentlichen
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• Rund alle 10 Minuten checkt ein Verwender seinen WhatsApp-Account, Facebook 
und Instagram werden im Durchschnitt alle 20 Minuten aktualisiert.

• Erhaltene Freundschaftsanfragen und Likes schütten die selben Endorphine aus wie eine 
Spielsucht.

• Die Internetsucht hat zwar nicht die gleichen gesundheitlichen Risiken wie beispielsweise 
das Kettenrauchen, allerdings können echte soziale Kontakte genauso wie ausreichende 
körperliche Bewegung vernachlässigt werden.

 Tipp: Wer merkt, dass er unruhig wird, sobald er seine Profile längere Zeit nicht gecheckt hat und das 

ständige Gefühl hat etwas zu verpassen, der sollte seinen „Internetkonsum“ überdenken.
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• Zu viel Arbeit! Faule Kollegen! Unfähige Vorgesetzte! Unwillige Steuerzahler! Beamte, die sich über 
Job-Stress ärgern, sollten ihrem Ärger lieber nicht via Facebook Luft machen. Gelangen Dienst-
Interna jeglicher Art nämlich ans Licht der Öffentlichkeit, droht dem mitteilungsfreudigen 
Staatsdiener im schlimmsten Fall ein Disziplinarverfahren oder eine Entlassung.

• Grundsätzlich ist den Staatsdienern die Nutzung von Facebook natürlich erlaubt. Allerdings 
seien Beamte, die Facebook nutzen, in ihren Äußerungen weniger frei als etwa Angestellte in 
der freien Wirtschaft. „Beamte haben hier eine besondere Verantwortung“. „Es gibt eine 
Sorgfaltspflicht im Umgang mit Daten, die den dienstlichen Bereich betreffen.“ Wenn etwa ein 
Finanzbeamter per Facebook poste, dass sich bei ihm die Steuerakten türmten oder ein 
Polizist jammere, dass er schon wieder Nachtdienst habe, verletze das die 
Verschwiegenheitspflicht und lasse Rückschlüsse auf dienstliche Interna zu. 

• „Beamtinnen und Beamten steht die private Nutzung sozialer Netzwerke grundsätzlich frei. 
Allerdings wirkt der Beamtenstatus auch jenseits der eigentlichen Dienstgeschäfte. Das 
Verhalten der Beamtinnen und Beamten muss auch im privaten Umgang der Achtung und 
dem Vertrauen gerecht werden, die ihr Beruf erfordert.“ 



 Unsere Verantwortung als Mitarbeiter im öffentlichen Dienst

209

• Bedenken Sie, dass Sie durch diese Öffnung der Kommunikation besondere Verantwortung 
übernehmen. Das gilt sowohl für Themenfelder, für Einzelbeiträge in Text- oder Bildform wie auch 
für den Stil Ihrer Äußerungen. Insbesondere wenn Sie selbst einen Bezug zu Ihrer amtlichen 
Stellung herstellen, werden Sie daran gemessen, ob Ihr Verhalten den legitimen Ansprüchen an die 
öffentliche Verwaltung gerecht wird.

• Wenn Sie sich privat in sozialen Netzwerken äußern, machen Sie bitte deutlich, dass Sie Ihre 
persönliche Meinung vertreten und nicht für Ihren Dienstherrn sprechen. Die allgemeine 
Pflicht zur Verschwiegenheit über Angelegenheiten, die Ihnen bei Gelegenheit Ihrer 
amtlichen Tätigkeit bekannt geworden sind, gilt für die Nutzung in sozialen Netzwerken in 
besonderer Weise.

• Bei politischer Betätigung müssen Sie auch in sozialen Netzwerken diejenige Mäßigung und 
Zurückhaltung wahren, die sich aus Ihrer Stellung gegenüber der Allgemeinheit und aus der 
Rücksicht auf die Pflichten Ihres Amtes ergeben
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• Auf Facebook sind Sie immer am aktuellen Stand wenn Sie folgende Seite liken:
• https://www.facebook.com/zddk.eu

Mimikama© ist eine internationale Anlaufstelle und Verein zur Aufklärung über Internetbetrug, 
Falschmeldungen sowie Computersicherheit und zur Förderung von Medienkompetenz sowie 
eine Beobachtungsstelle für Desinformation und Social Media Analyse

https://www.facebook.com/zddk.eu
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• Wenn Sie sich privat in sozialen Netzwerken äußern, machen Sie bitte deutlich, dass Sie Ihre 
persönliche Meinung vertreten und nicht für Ihren Dienstherrn sprechen. Die allgemeine 
Pflicht zur Verschwiegenheit über Angelegenheiten, die Ihnen bei Gelegenheit Ihrer 
amtlichen Tätigkeit bekannt geworden sind, gilt für die Nutzung in sozialen Netzwerken in 
besonderer Weise.

• Bei politischer Betätigung müssen Sie auch in sozialen Netzwerken diejenige Mäßigung und 
Zurückhaltung wahren, die sich aus Ihrer Stellung gegenüber der Allgemeinheit und aus der 
Rücksicht auf die Pflichten Ihres Amtes ergeben



Filmtip: Das Dilemma mit den 

sozialen Medien (Netflix)

«Wenn du nicht für das Produkt 

bezahlst, dann bist du das 

Produkt.» Die meisten Social-

Media-Plattformen sind für uns 

User vermeintlich gratis. Also muss 

es einen anderen Weg geben, 

damit die Unternehmen Geld 

verdienen können.
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Rückfragen

Hannes Mattersdorfer

) +43 4242 2056711

hannes.mattersdorfer@villach.at
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